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INTERVIEW: SICHERHEITSPRAVENTION

Risiken besser unter Kontrolle

Security Information and Event Management (SIEM] kann fiir mehr Sicherheit, Compliance

und Datenschutz im Bankensektor sorgen. Doch wie finden Finanzinstitute den richtigen

Zuschnitt dieser kombinierten Uberwachungs-, Alarmierungs- und Protokollierungslésung?

BANKMAGAZIN: Herr Koch, wie soll-
te die Bank ein SIEM-Projekt am bes-
ten anpacken?
Koch: Am Anfang sollte die Analy‘se&ls
stehen, wie kritisch einzelne Daten-
bestdande fur Security, Compliance
und Datenschutz sind. Diese Analyse
sollte von den Geschéftsprozessen
der Bank ausgehen. So ist es am
besten mdglich, potenzielle Risiken
und ihre maglichen Folgen fir die
Geldgeschafte einzuordnen, zu quan-
tifizieren und zu bewerten. Zudem
kénnen aus Geschaftsprozesssicht
die Wechselwirkungen von Risiken
und deren Folgen aufgedeckt und an-
gemessen beurteilt werden.

BANKMAGAZIN: Wie hilft dies den
Projektverantwortlichen weiter?
Koch: Gefahren und Schaden kénnen
auch von internen Mitarbeitern aus-
gehen, ob beabsichtigt oder unbeab-
sichtigt. Das gilt fur Security, Compli-
ance und Datenschutz gleicherma-
Ben. Also sollten an den Schnittstel-
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geeignete Vorkehrungen in Form
festgelegter Prozesse und Regeln
getroffen werden, an die sich die Mit-
arbeiter spater halten miissen. Sol-
che Vorkehrungen konnen in einem
hohen Maf3 zu mehr Sicherheit, Com-
pliance und Datenschutz innerhalb
des Geldinstituts beitragen.

BANKMAGAZIN: Wie gelangen die
Projektverantwortlichen zum richti-
gen Zuschnitt der SIEM-Losung?
Koch: Durch die Top-down-Analyse
erkennen die Projektverantwortli-
chen, bei welchen Datenbestanden es
sich lohnt, den technischen Sicher-
heitshebel in Form des SIEM-Sys-
tems mit seiner integrierten Uberwa-
chungs-, Alarmierungs- und Proto-
kollierungsintelligenz anzusetzen.
Bei gesetzlichen Vorschriften ist dies
anders: Sie missen stets eingehalten
werden. Von einzelnen Geschaftspro-
zessen ausgehend kann auf den Spei-
cherort dieser Datenbestdnde inner-

halb der IT geschlossen werden.

Ebenso auf die Systeme, die diese

Datenbesténde verarbeiten oder
tbertragen. Das kdnnen sowohl
Applikationen als auch Dienste, Da-
tenbases, Middleware-Komponenten,
Betriebssysteme, Netzwerk- und
Peripheriekomponenten sein.

BANKMAGAZIN: Herr Drecker, diese
Systeme dienen spater als Informati-
onsgeber fir die SIEM-Losung?
Drecker: Ja. Alle anderen Systeme
konnen als Event-Geber bei der Aus-
gestaltung der SIEM-L8sung ausge-
spart werden. Der Lésungszuschnitt
ist so von vorneherein schlank und
fur die Bank wirtschaftlich. Das
Uberwachungspersonal kann spéter
im Betrieb gezielt auf wichtige,

alarmtrachtige Ereignisse reagieren.

BANKMAGAZIN: Was sollte organisa-
torisch fur eine erfolgreiche Abwick-
lung des Projekts bedacht werden?
Drecker: Es ist wichtig, die Fachab-
teilungen von Anfang an einzubezie-
hen. Sie kennen fir ihren Fachbe-
reich am besten die Security-, Com-
pliance- und Datenschutzanforderun-
gen. Um lber alle drei Etappen eine
angemessene und verldssliche Si-
cherheit etablieren zu kénnen, muss
natlirlich auch die Geschaftsfihrung
aktiv werden. Von ihr missen gemaf
der Geschaftsstrategie die generel-
len Anforderungen und Vorgaben fir
die SIEM-Projekte kommen. %4
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