
INTERVIEW: SICHERHEITSPRÄVENTION

Datenbestände verarbeiten oder

übertragen. Das können sowohL

AppLikationen aLs auch Dienste, Da-

tenbases, MiddLeware-Komponenten,

Betriebssysteme, Netzwerk- und

Peripherie komponenten sein.

Risiken besser unter Kontrolle
Security Information and Event Management [SIEM] kann für mehr Sicherheit, Compliance

und Datenschutz im Bankensektor sorgen. Doch wie finden Finanzinstitute den richtigen

Zuschnitt dieser kombinierten Überwachungs-, Alarmierungs- und Protokollierungslösung?

BANKMAGAZIN: Herr Koch, wie soLL-

te die Bank ein SIEM-Projekt am bes-

ten anpacken? 0

" ~\~

Koch: Am Anfang soLLtedie Anatyse"
stehen, wie kritisch einzeLne Daten-

bestände für Security, CompLiance

und Datenschutz sind. Diese AnaLyse

sollte von den Geschäftsprozessen

der Bank ausgehen. So ist es am

besten mögLich, potenzieLLe Risiken

und ihre mögLichen FoLgen für die

GeLdgeschäfte einzuordnen, zu quan-

tifizieren und zu bewerten. Zudem

können aus Geschäftsprozesssicht

die Wechselwirkungen von Risiken

und deren FoLgen aufgedeckt und an-

gemessen beurteiLt werden.

BANKMAGAZIN: Wie hiLft dies den

ProjektverantwortLichen weiter?

Koch: Gefahren und Schäden können

auch von internen Mitarbeitern aus-

gehen, ob beabsichtigt oder unbeab-

sichtigt. Das gilt für Security, CompLi-

ance und Datenschutz gLeicherma-

ßen. ALso soLLten an den Schnittstel-
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geeignete Vorkehrungen in Form

festgeLegter Prozesse und RegeLn

getroffen werden, an die sich die Mit-

arbeiter später haLten müssen. SoL-

che Vorkehrungen können in einem

hohen Maß zu mehr Sicherheit, Com-

pLiance und Datenschutz innerhaLb

des GeLdinstituts beitragen.

BANKMAGAZIN: Wie geLangen die

ProjektverantwortLichen zum richti-

gen Zuschnitt der SIEM-Lösung?

Koch: Durch die Top-down-AnaLyse

erkennen die Projektverantwortli-

chen, bei weLchen Datenbeständen es

sich Lohnt, den technischen Sicher-

heitshebel in Form des SIEM-Sys-

tems mit seiner integrierten Überwa-

chungs-, ALarmierungs- und Proto-

koLLierungsi nteLLigenz anzusetzen.

Bei gesetzLichen Vorschriften ist dies

anders: Sie müssen stets eingehalten

werden. Von einzeLnen Geschäftspro-

zessen ausgehend kann auf den Spei-

cherort dieser Datenbestände inner-

haLb der IT geschLossen werden.

Ebenso auf die Systeme, die diese

BANKMAGAZIN: Herr Drecker, diese

Systeme dienen später aLs Informati-

onsgeber für die SIEM-Lösung?

Drecker: Ja. ALLeanderen Systeme

können aLs Event-Geber bei der Aus-

gestaLtung der SIEM-Lösung ausge-

spart werden. Der Lösungszuschnitt

ist so von vorneherein schLank und

für die Bank wirtschaftlich. Das

Überwachungspersonal kann später

im Betrieb gezieLt auf wichtige,

alarmträchtige Ereignisse reagieren.

BANKMAGAZIN: Was sollte organisa-

torisch für eine erfoLgreiche Abwick-

Lung des Projekts bedacht werden?

Drecker: Es ist wichtig, die Fachab-

teilungen von Anfang an einzubezie-

hen. Sie kennen für ihren Fachbe-

reich am besten die Security-, Com-

pLiance- und Datenschutzanforderun-

gen. Um über aLLedrei Etappen eine

angemessene und verLässLiche Si-

cherheit etabLieren zu können, muss

natürLich auch die Geschäftsführung

aktiv werden. Von ihr müssen gemäß

der Geschäftsstrategie die genereL-

LenAnforderungen und Vorgaben für

die SIEM-Projekte kommen. IL
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