4 Netzwerke

Vielfaltige

Securi

flihren zum FlicRe

Die Entscheidunyg fiir die richtigen Sicherheits-

Tools fiel den Verantwortlichen noch nie so schwer

wie heute. Unterschiedliche Produktstrategien und

unklare Begriffe erschweren die Wahl.

Von Hadi Stiel*

io I'l=Sicherheit steht, trotz odoer

gorade wegen der Wirtschaltskri-

se, woeitorhin im Fokus dor lnt-
scheider, Vor allom der Zugrillsschutz soll
die ' und dartiber das Geschiift der Un-
tornehmen vor Ausfiillen und Verluston
hewahren, also wetthewerhslihig erhal-
ten, Aul der andoren Seite ist kein I'1-
Markt so stark fragmentiort wie der (tr
['1-Sicherheit, Dementsprechend sind die
meisten Sichorheitsstrategion und Pro-
dukte, mit denen die Herstellor ihren
Kundon einen verlisslichen Zugrifls-
schutz verheiBen, gesplittet,

Norhort Drecker, Geschiiltslithrer des
Sicherheitsboratungs- und ~dienstleis-
tungshauses Twinsee, sicht drei generel-
o Stofrichtungen: ,Die cinen, moisi
kleinere oder mittelgrobe Hersteller, kon-
zentrieren sich aul Teillosungen, die mehr
ader weniger gut in iiborgeordnoto Si-
cherheitsansiilze groller Hersteller pas-
sen, Die anderen versuchen den Sicher-
heitsmarkt Bottom-up vom Nelz aus
aufzurollen® Bine dritte Herstellergrap-
pe gehe die Zugriffskontrolle Top-down
an, ausgehond von den Gesehiiftsprozes-
son und den daran beteiligten Applikati-
onen und Usoern, (Alle draoi Herstellor-
grappen operieren teils mit denselben
Begrilfen, obwohl ihre Strategion, Pro-
dukte und Funktionen stark differieren®,
stellt Drockor lest.

Uneinheitlich verwendet werden etwa,
die Bezeichnungen Authentisicrung boe-
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zichungsweise Authentifizierung, Authen-
tisierungsverfahren, Autorisierung, Rechte-
verwaltung, Auditing und Sicherheits-Ma-
nagement. Bernd Redeckor, Head of Se-
curity Solutions, Professional Services hei
Wincor Nixdorl, empliehlt: ,In diesem
Zusammenhang sollten Begrilfe wie Au-
thentisierung respektive Authentifizio-
rung nur dann verwendel werden, wenn
damit der kontrollierte Zugang zum Boi-
gpiel zum betreffenden LAN gomeint ist.”
Die Authentisierung biete ledig lich einen
generellen Bingangsschutz, nicht mehr.
lirst die gesonderte Autorisierung gegon-
ither den Applikationen sichere ah, wer
mit welchen Anwendungen und Daton
arbeiten diirfe, Diese Trennung verhilft
zudem dazu, die vichtige Entscheidung
fiir die Stivke der Authentisiorung - Lo-
gin/Passwort, Token, Chipkarte mit PIN
odor, noch sichorer, mit Zortilikat odor
hiomaetrischen Informationen = zu tref-
[on®, erklirt Redecker.

Der Kontext zahlt

Fiir den Fall, dass iither Single-Sign-on
(SSO) dor Nelzeingangssehutz automa-
tisch mit der Zugrilfskontrolle gekoppelt
werden soll, empliehlt Redecker, mindes-
tens aul ' Tokens zuriickzugreifon. ,Mil
Uberwindung einer zu nicdrigen Authen-
tisierungshiicde bei SSO wiirden ansons-
ten dem Angreifer alle Applikationen
olfenstehen, fie die der rechimilBige Be-
nutzer vom Administrator autorisicr
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wurde*, warnt or, Zugrilfssicherheit ist
woder Giher die bloBe Nulzung von Au-
thontisierungsprotokollen wie Remaote
Authentication Dial-in User Serviee (Ra-
dius) oder Torminal Access Controller
Access Control Systom (Tacaes+) noch
allein tber eine hohe Authentisicrungs-
stiirke orreichbar, Dor Schutz der Auto-
risicrung der Applikationen entscheidet
lotzilich iibor die Zugriltssichorheit. Sie
kann = oh ohne oder mit SSO = nicht nur
klassisch iihar Login/Passwort, sondern
auch ithor Zertilikat odor biometrische
Daton geschalfon worden. Allerdings zioht
oine vollstiindige Integration von Authen-
fisierung und Autorisierung ftr den An-
wonder, beispiolsweise in Form ciner
Public-Koy-Infrastrukiue (PKI1), evhebliche
Anschaffungs- und Integrationskoston
nach sich, Sio sollton der erhdhten Si-
chorhoit gegeniiborgestellt werden,

Nachteile netzlastiger Strategien

WDie Zoitist reif, die IT-Sicherheit nicht
linger Bottom-up, sondern ' Top-down von
den Geschiillsprozessen aus anzugehoen®,
sagl Frwin Sehondlingoer, Geschiftsfithrer
von Evidian Doutsehland. i wendel sich
damit gogon netzlastige U'l-Sichorhoits-
stratogion. Auch die Kopplung der Au-
thentisiorung und woiterer Security-Moe-
chanigmen mit Netzsystemen wie Routern
und Switchos und so gonanntos Policy-
Management hiitten sich (e die Anwen-
dor als ,nicht ziollfthrend® orwiesen,
JSoleho Strategion haben in den Unter-
nehmen zu einem teuren, lichrigen
Ilickenteppich meist nichi interoperahler
Toilsystamae gelithr®, kritisiort der Go-
sehiiftsitihrer, Komplett und von zentraler
Stelle lieBe sich die Zugrillskontrolle nur
iihorwachon, verwalton und steuern,

Security-Ansdtze

Derzeit werden im Wesentlichen drei
unterschiedliche Vorgehensweisen clisku-
tiert:

* Teillosungen sind eine Domane kleiner
und mittlerer Hersteller. Problematisch
ist clie Integration in andere Ansitze.

* Bottom-up: Diese Ansitze gehen von
cer Netzebene aus. Meist steht die
Kontrolle des Netzzugangs im Vorder-
grundl.

e Top-down: Verfechter dieser Idee set-
zen auf dem Applikations-Layer an. In
der Security-Bewertung steht clie An-
wendung an erster Stelle.
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Mit der starkeren unternehmensibergreifenclen Zusammenatbeit (Collaboration)
setzt sich die Erkenntnis durch, dass die bisherigen Security-Modelle nicht mehr
greifen. Im Zuge des Paracligmenwechsels wird nun die ldee des Identity- und Access-
Managements propagiert. Im Fokus steht dabei der Schutz der geschiftskritischen
Anwendungen und Prozesse. List im zweiten Schritt werden dann die erforderlichen
Authentifizierungsverfahren eruiert und bewertet. Die Verfechter clieses Verfahrens
sind daven Uberzeugt, dass man so der wachsenden Endgeritevielfalt (Stichwort
Smartphones, Netbooks etc.), neuen Anwendungen (etwa Presence, Videocanferen-
cing) sowie der wachsenclen Mobilitit besser gerecht werde als mit den bisherigen

Sicherheitsstrategien.

wenn ldentity- und Access-Management
(IAM) zuim Zuge kommen, so Sehondlinger
waitor, IAM setze (iber seine Module den
Zugrillskontrollhebel iiber Privilegien un-
orschiedlicher Stiirke bei den geschiifts-
prozessiragenden Applikationen an. Frst
in zweiten Schritt miisse Top-down je-
waoils das angemessene Authentisierungs-
verfahren ausgewihlt werden,

Sahine Erlinghagen, Leiter des weltwei-
fen Geschitfts mit [dentity-Management
sowio Biometrie hei Siemens Il Solutions
and Services, glanbt ebenlalls an den Top-
down-Ansalz, ,Die wachsoende ['l-Dureh-
dringung in don Unternehmen und dio
Finbindung von Auftraggeboern, Go-
schiillspartnorn und Lieferanten ins Netz®
sind ihror Ansicht nach gute Argumente,
Nur tither TAM soi os maglich, einheitliche,
mil don Partnern abgestimmite Sichor-
haitsrichilinion zu kreieren, umzusetzen
und danach wirtsehaftlich zu verwalten.
WDas gilt (e dio Autorisierung, Authenti-
siorung, Administration der U'T-Benutzoer
und ihrer Rechte und Rollen sowie das
Auditing und Reporting gleichermafien®,
unterstroicht Erlinghagen. Eine umfas-
sende Stratogio und IAM-Losung scien
somit weil besser als viele in der Summe
liickenhalte und nicht stratogisch steu-
erbare Linzelsysteme. Ein Garant dafiir
sei oin umfassendes IAM-Systom, das
Identity Federation einschliofo. Dieso
Technik sorge (e die notwendige Sicher-
heit bei der unternehmensiibergreifen-
den Zusammenarheit und stelle oin Ver-
frauensverhilinis zwischen den Partnern
her, wie komplex das System auch immer
sein maogo,

Goschiftsfithrer Drocker von Twinsee
sioht spatestens dureh die Integration von
Sprache und Video via 11 sowie mobilere
Mitarbeiter das Ende separater oder
[alseh aufgehiinglor Sicherheitsansiitze
und -systeme in grofien Sehritten nahen,
JDie daraus resultiorende Applikations-,

Servor- und Fndgeriiteviellalt sowie der
Zuwachs an Bewegungslreiheit konnoen
nur ganzhoitlich, also unter der Fihrung
von 1AM, gemanagl werden®, ist er iiber-
zougt, Wer stattdessen aul viele herstel-
lorspezifische Teilsysteme zur Authenti-
sierung, Autorisiorung, Rechieverwaltung,
Verschliisselung, zum Mitsehnitt und Si-
choerheits-Managemoent selzo, werdoe mi
der Zoit die Kontrolle tiber die eigene [T
und somit das Unternchmensgeschilt
vorlioron, warnt Dreckor, Er verweist
auch aul Gefahren dureh die unkoordi-
nierte Flut an Updates sowie vergessone
Aktualisiorungsliulo,

Zusammenarbeit ist Trumpf

Aloxandor Wardack, Mitgliod der Go-
sehéifislithrung von Logica in Deutsehland
und Managing Director Outsourcing Ger-
many, sieht nicht nur die Anwender, son-
dern anch dio Outsourcer aufl dem Weg
zum ganzheitlichen IAM: (Sie sind gefor-
dert, thre I'T-Dienste konzeptionell wio
techniseh an don Gesehiillsprozessen ih-
ror Kunden und an den daran heteiligten
Mitarheitern auszurichten.” Outsourcer
mitsston sich so weil wie maoglich von
fragmentarischen Sicherheitswoerkzou-
gon, die vor allom aul Netzebene opoe-
rierten, tronmen. Wurdack verweist aul
oine Studie, die Logica mit der Outsour-
cing Unit der London School of Eeononiics
(LSID) erarbeitet hat, Wichtige Ergebnisse
daraus: Risiken und Gewinne miissen
kimnflig fair zwischen den Vertragspart-
nern aulgeteilt woerden, Die Zusammen-
arbeit mmuss sich vom bloflen Vertrags-
Management hin zu einer gemeinschalt-
lichen Fithrung der I'1 entwickeln, 1'1-1n-
novaltionen missen gemeinsam vorange-
trichen, notwoendige I'=Verinderungen
gemeinsam angepackt werden, 4

*Hadi Stiel
ist freier Journalist in Bad Camberg.

07102008 135651 Uhr



