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Bitel: Bunkselan

Sicherheit, Compliance
und Datenschutz auf hohem Niveau

Die Bedrohungslage fur Unternehmen verscharft sich. Gefahren fiir Sicherheit, Compliance und
Datenschutz drohen von vielen Seiten: durch hoch komplexe Geschafts- und IT-Ablaufe, eigene
Mitarbeiter, durch Geschaftspartner und Kunden. Doch weder in punkto Sicherheit und
Compliance noch Datenschutz kénnen sich Unternehmen Kompromisse leisten. Ein Kontroll-

und Alarmierungssystem, das Hand und Fufs hat, wird damit fir sie immer unverzichtbarer.

ie Achillesferse vieler Kontroll- und Alar-
mierungsansdtze: Sie werden zu stark aus
der Technik heraus vorangetrieben und fo-
kussieren sich fast ausschlieflich auf tech-
nisché Aspekte. Haufig ist zu beobachten,
dass nur Logs und Ereignisdaten bestimm-
ter Systeme und Applikationen erfasst und
lediglich isoliert fir diese Systeme und Ap-
plikationen gepriift und ausgewertet wer-
den. Selbst wenn Logs und Ereignisdaten
unterschiedlicher Systeme und Komponen-
ten mittels Korrelations-Engines in Bezie-
hung gesetzt werden, bleiben die Analysen
und Auswertungen oft technisch-funktio-
nal ausgerichtet. Rlickschliisse auf die ge-
samte IT einschlieflich Geschaftsmodell
und der Geschéftsprozesse sind somit

kaum mdoglich. Dies zeigt, dass eine ange-
messene Qualitdt der Sicherheit-, Comp-
liance- und der Datenschutzmalnahmen
erst durch eine integrierte, ganzheitliche
Betrachtungsweise erreicht werden kann.

Top-down vorgehen

Das heif$t im Umkehrschluss, ein profes-
sionelles Kontroll- und Alarmierungssystem
sollte nicht bottom-up, sondern top-down
von den Geschaftsprozessen ausgehend
geplant und umgesetzt werden. Fir die
Zielerreichung - Sicherheit, Compliance
und Datenschutz nach Anforderungsmafd
~sind neben Logs und Ereignisdaten ande-
re, nicht-technische Zusammenhange wie
Prozesse und Regeln bestimmend. Daher

sollte top-down hinterfragt werden, wel-
che Prozesse bestehen, welche Prozesse
verdndert oder erganzt und welche Regeln
zusdtzlich eingefihrt und befolgt werden
mussen.

Diese Mafinahmen kénnen bereits in ei-
nem hohen Mafs zu mehr Sicherheit, Com-
pliance und Datenschutz beitragen. Den
verbleibenden Risiken sollte aus der Tech-
nik heraus, genauer gesagt, durch die Ein-
fihrung und den Einsalz eines SIEM (Secu-
rity-Information- and Event-Management)-
Systems, entgegengewirkt werden. Poten-
zielle Sicherheits-, Compliance- und Daten-
schutzrisiken werden im Projekt prozess-
und dadurch geschéftsnah analysiert. Pro-
zessveranderungen, Regeln und technische
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Geschaft und Technik miissen nahtlos zusammenwirken

SIEM ist keine Losung von der Stange. Ganz im Gegenteil: Sie sollte
professionell geplant, umgesetzt und laufend an die Erfordernisse des
Geschafts, der Organisation
und der IT angepasst wer-
den. Diese Machart ruft
formlich nach kompetenter
Unterstitzung.
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Junkschau: Wieso st es
so wichtig, auch mit der
Technik, also mit SIEM, von
Anfang an die richtigen Wei-
chen zu stellen?

Norbert Drecker: Flir
SIEM muss sowohl das Ge-
schaft als auch die IT durch-
drungen werden, Genauer
gesaglt mussen die IT-Systeme
respektive -Komponenten als
potenzielle Informationsgeber
2u den  Geschaftsprozessen
und den daran beteiligten Ak-
teuren in Bezug gesetzt wer-
den. Diese Vorarbeit beugt
nicht nur einer Uber- bezie-
hungsweise  Unterdimensio-
nierung der SIEM-Lésung vor.,
Sie ist auch entscheidend fiir die kiinftige Qualitdt der Analysen und
Auswertungen und somit fir das Mals an Sicherheit, Compliance und
Datenschutz, das im Unternehmen erreichbar ist.

Norbert Drecker
Geschiftstihrer von Twinsee,

,Meist wird ein zu
technischer Projektweg
eingeschlagen”
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Junkschau: Viele Unternehmen sind bereits hier Gberfordert?

Norbert Drecker: Ja. Meist wird in den Unternehmen, animiert
durch IT-Produkthersteller, ein zu techniklastiger Projektweg einge-
schlagen. Das geht auf Kosten des Wirkungsgrads der Kontroll- und
Alarmierungslosung. Die anvisierten Sicherheits-, Compliance- und
Datenschutzziele, eben weil zu techniklastig, werden nicht erreicht.
Diese falsche Botlom-up-Vorgehensweise geht auBerdem auf Kosten

des Budgets, weil es die Investitionen und Aufwendungen unnétig in,

die Hohe treibt. Anders mit kompetenter Unterstiitzung: Sie wird fir
ein erfolgreiches Projekt Prozesse, Regeln und IT-Informationen rich-
tig gewichten, professionell zusammenfihren und koordinieren und
daraus die richtigen Schliisse ziehen. Nur aul diese Weise entsteht
eine Kontroll- und Alarmierungslésung, die hinreichend greift und das
Budget nicht unnotig strapaziert.

funkschau: Haben nicht viele externe Berater und Dienstleister
dhnliche Probleme wie die Unternehmen: entweder zu technologie-
oder zu geschdftslastiq?

Alfred Koch: Genau deshalb ist es wichtig, sich Methodik und Pro-
jektvorgehensweise der externen Unterstiitzung genau anzusehen.

Wenn beispielsweise tiber die Einfihrung einer SIEM-Lésung nachge-
dacht wird, ist sicherzustellen, dass das kiinftige Kontroll- und Alar-
mierungssystem ein integrierter Teil des unternehmensweiten Comp-
liance- und Sicherheitssystems wird. Die einzelnen Elemente sollen
sich, ausgehend von den Prozessen und Ablaufen bis hin zur unter-
stitzenden IT-Technik, zu ei-
nem harmonischen Ganzen
zusammenfiigen, keinesfalls
isoliert wirken,
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Junkschau: Auch dieser
Nutzen muss durchdrungen
werden = richtig?

Alfred Koch: Fir ein er-
folgreiches Projekt ist es er-
forderlich, das Maf an Si-
cherheit, Compliance und
Datenschutz, das erreicht
werden sbfl, genau zu ken-
nen. Dort, wo gesetzliche
Bestimmungen und Regelun-
gen einzuhalten sind, be-
stimmen diese das Mafs, An-
sonsten gilt: Nur top-down
lassen sich Nutzen, Mach-
barkeit und Rentabilitat der
Kontroll- und Alarmierungs-
l6sung  effizient  ermitteln
und quantifizieren. Oder an-
ders gesagt: Aufwand und
Kosten fur Sicherheit, Comp-
liance und Datenschutz sol-
len in einem far das Unter-
nehmen vertretharen Verhéltnis zum Nutzen stehen, ohne dass dies
zu Einschrankungen bei der Abdeckung von gesetzlichen Anforde-
rungen filhrt. Genau das wird von uns im Projeklvorfeld genauestens
gepraft.

Alfred Koch
Sanior Manager Advisary bei KPMG,

.Prozesse, Ablaufe und
unterstiitzende
IT-Technik fligt SIEM zu
einem harmonischen
Ganzen."
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Junkschau: Wie wichtig ist die Kompetenz einer Wirtschaftspri-
fungsgesellschaft fur die Herausbildung von mehr Sicherheit und
Compliance?

Alfred Koch: Neben nationalen Regelungen wirken immer haufi-
ger internationale Vorschriften, wie das EU-Recht, direkt die Gestal-
tung und Rahmenbedingungen interner Unternehmensrichtlinien und
~vorgaben hinein. Daher empfiehlt sich gerade im immer komplexer
werdenden Umfeld Sicherheit, Compliance und Datenschutz der Ein-
satz von Beratern an, die auf die Erfahrung und Kompetenz einer in-
ternational tatigen Wirlschaltsprifungsgesellschaft zurtickgreifen
konnen. Wird dieses gebiindelte Wissen und Know-how in den Pro-
jekten genutzt, konnen Unternehmen eine kostspielige Uberfrachtung
ihres Kontroll- und Alarmierungssystems vermeiden.
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Vorkehrungen werden angemessen ge-
wichtet. Die IT-Log- und -Ereignisflut wird
von vornherein eingeddmmt. Es wird nicht
mehr als notwendig fir das kompletle
Kontroll- und Alarmierungssystem  inves-
tiert und ausgegeben. Es entsteht insge-
samt eine flr die Verantwortlichen und
Zustandigen transparente  Kontroll- und
Alarmierungslosung  mit  Breitenwirkung:
mehr Sicherheit, mehr Compliance und
mehr Datenschutz,

Strukturiert planen und
umsetzen

Doch wie die umfassende Kontroll- und
Alarmierungslosung in Szene setzen? — Da-
fr hat sich folgende Vorgehensweise be-
wahrt:

i orientiert an den Geschéftsprozessen die
Anforderungen aus den diversen Com-
pliance- und internen Regelwerken sowie
den Datenschutz (konform dem Daten-
schutzgesetz) ermitteln und festlegen,

i die fachlichen und technischen Prozess-
eigner bestimmen und entlang der Prozes-
se zuordnen,

il den Sicherheits-, Compliance- und Da-
tenschutzrisiken entlang der Prozessketten
identifizieren, dabei die fachlichen und
technischen Prozesseigner einbinden,

Il die einzelnen Risiken ob ihrer potenziel-
len Auswirkungen auf das Geschaft res-
pektive auf die Einhaltung von Gesetzen,
Vorschriften und Regeln hinterfragen,

i die Sicherheits-, Compliance- und Da-
tenschutzvorfélle definieren und bemes-
sen, deren Umselzung fir das Unterneh-
men wirtschaftlich relevant ist beziehungs-
weise die per Geselz eingehalten werden
mussen,

i diese Vorfélle entlang der Geschéftspro-
zesse nach Abhangigkeiten und Wechsel-
wirkungen ordnen, um so die Risiken ge-
nauer bestimmen, bemessen und geeigne-
te Mafsnahmen und Policies ableiten zu
kénnen sowie

I Identifikation der Mafinahmen, die im
Einzelnen ergriffen werden miissen, wie
die Information oder Alarmierung be-
stimmter Personen,

Durch diese klar strukturierte Vorarbeit
kristallisieren sich Kontrollsysteme (Prozes-
se, Prozessverantwortliche) sowie Sicher-
heits-/Compliance-/Datenschutzregeln
{einschliefslich der zu alarmierenden Perso-
nen) heraus. Im Rahmen von SIEM wird
dann festgelegt, welche Ereignisse, Trans-
aktionen und Aktivitdten zu (berwachen
und zu dokumentieren sind, Ebenso wer-
den die Regeln fir magliche Alarmierung
bei Eintritt besonders kritischer Ereignisse
festgelegt.  Relevante Informationsgeber
kénnen Applikationen, Dienste, Datenba-

sen, Middleware, Betriebssysteme sowie
Netzwerk- und Netzwerkperipheriekom-
ponenten sein.*Auch hier hilft die klare Ge-
schdftsprozessorientierung, die richtigen
Informationen aus den richtigen Systemen
und Komponenten zu extrahieren und ins
SIEM-System zu Gberflihren,

Die Analysen und Auswertungen des
SIEM-Systems sollten wiederum ins Kon-
trollsystem mit seinen Sicherheits-, Comp-
liance- und Datenschutzregeln sowie den
Alarmierungsprozessen  einflieen.  Das
Kontrollsystem wird dadurch zu einem
echlen Frihwarn- und Monitioringsystem
erweitert, Quasi nebenbei liefert die so ge-
schaffene Kontroll- und Alarmierungslé-
sung eine revisionssichere Ablage unter
Bericksichtigung aller Datenschutzerfor-
dernisse. Dieser nachweislich dokumen-
tierte Informationsbestand kann sowoh|
fir zusatzliche historische Analysen und
Auswertungen als auch als Langzeitarchiv
dienen.

Fachabteilungen einbinden
Wichtig ist, schon beim Start des Pro-
jekts die Fachabteilungen einzubinden. Ihr
fachliches Know-how und ihre fachliche
Sicht der Risiken ist fur den kiinftigen Lo-
sungszuschnitt der Kontroll- und Alarmie-
rungslésung sowie ihre Wirtschaftlichkeit
unverzichtbar. Aulerdem werden (iber die
Fachabteilungen die Risikopotenziale fiir
die Projektverantwortlichen transparenter,
Wichtig ist auBerdem, das fachliche Wis-
sen und die potenziellen Risiken der Fach-
abteilungen in line mit den Geschéflspro-
zessen zu bringen, an denen deren Mitar-
beiter mitwirken. Denn nur Ende-zu-Ende
kénnen Sicherheits-, Compliance- und Da-
tenschutzrisiken fir das Unternehmen
richtig bemessen und final bewertet wer-
den. Dies setzt eine permanente Koordina-
tion der Projeklaktivitdten (iber alle Fach-
abteilungen voraus, das hohe Projekiziel
stets vor Augen: die erforderlichen Prozes-
se, Regeln und Informationen flir mehr Si-
cherheit, Compliance und Datenschutz im
Unternehmen bereitzustellen,

Strategische Aufhdangung beachten

Nicht vergessen werden sollte die strate-
gische Aufhiingung des Projekts direkt un-
ter der Unternehmensfithrung. Denn die
Geschaftsziele und Business-Plane sind flr
eine angemessene Analyse und Bewertung
von Sicherheits-, Compliance- und Daten-
schutzrisiken sowie deren potenziellen Fol-
gen bestimmend. Hinzu kommt der hohe
strategische Stellenwert fir das Unterneh-
men. Auch deshalb sollte das Projekt auf
oberster Flihrungsebene angesiedelt wer-
den.

Nicht vernachldssigt werden sollte eine
detaillierte Dokumentation der Kontroll-
und Alarmierungslésung mit ihren Prozes-
sen und Regeln, einschlieflich der techni-
schen Informationen und Zusammenhén-
ge, welche die SIEM-Lésung beisteuert,
Denn nichts ist so bestandig wie der Wan-
del, unabhangig davon, ob er von der IT,
den Geschiftsprozessen oder der Organi-
sation ausgeht. In jedem Fall dndert sich
die Risikolage fiir das Unternehmen so-
wohl mit Blick auf Sicherheit und Comp-
liance als auch auf den Datenschutz. In al-
len drei Féllen verhilft eine ausfihrliche
und gut strukturierte Dokumentation da-
zu, die Kontroll- und Alarmierungslésung
immer wieder gezielt, schnell und gut do-
kumentiert an die neuen Gegebenheiten
anzupassen.

SIEM keinesfalls unterbewerten

Mit  zunehmendem Automalisierungs-
grad bei den Geschaftsprozessen wird die
Bedeutung der Technik und damit von
SIEM als gezieltem IT-Informationslieferan-
ten, als Analyse- und Auswertungs-Tool
sowie als Alarmierungsinstanz zwangsliu-
fig wachsen. So besehen sollte diese tech-
nische Seite der Kontroll- und Alarmie-
rungslosung mit Blick in die nahe Zukunft
und eine investitionssichere Auslegung kei-
nesfalls unterschatzt werden. Je mehr Pro-
zesse und Technik Hand in Hand gehen
werden, umso mehr wird die Kontroll- und
Alarmierungslosung  auf  Informationen,
Analysen, Auswertungen und Eskalationen
aus der IT heraus angewiesen sein.

Ohne eine angemessene Einpassung von
SIEM in die Gesamtlsung wiirde eine IT-
Blackbox drohen. Sie wiirde die Gefahr
nicht mehr transparenter, kontrollierbarer
und beherrschbarer Abliufe und Aktionen
bis hinauf auf Geschaftsebene in sich ber-
gen, auf Kosten der Sicherheit, von Comp-
liance und des Datenschutzes. Ganz anders
mit SIEM: Je mehr mit fortschreitender Au-
tomatisierung Logs und Ereignisse aus der
IT bestimmend fiir das Geschéft, fir Si-
cherheit, Compliance und Datenschutz
sein werden, um so mehr wird SIEM in vol-
ler Breite zu mehr Transparenz, Kontrolle
und Beherrschbarkeit beitragen.  SIEM
deckt dariiber hinaus auf, ob nicht autori-
sierte Veranderungen an Konfigurationen
oder Manipulationen an Protokollierungen
vorgenommen wurden, (RL)

] Alfred Koch
Senior Manager Advisory bei KPMG

“| Norbert Drecker

Geschaftsfiihrer von Twinsec
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