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Bei Datenschutz
auf Nummer sicher

Werden Bedrohungen Ubersehen oder bestimmte Vorschriften oder Regeln nicht befolgt,

kann sich dies mittel- oder unmittelbar fiir das Unternehmen in hohen betriebswirtschaft-

lichen Schaden niederschlagen. Security Information and Event Management (SIEM) bietet

wichtige Mechanismen, solchen Schaden entgegenzuwirken.
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Herr Koch, was macht SIEM
so unverzichtbar?

i In dem Mal3, wie Bedro-
hungen von innen und aufen
wachsen sowie Vorschriften
und Regularien zunehmen,
miissen  Unternehmen  die
Uberwachung, Alarmierung
und Protokollierung von si-
cherheitsrelevanten Ereignis-
sen professionalisieren. Die
Herausforderung — besteht
darin, Wesentliches von Un-
wesentlichem zu unterschei-
den, um spiter in der Event-
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NORBERT DRECKER, Geschéftsfihrer
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flut niemals den Uberblick zu
verlieren. Nur so ist das Kon-
troll-,  Alarmierungs- und
Protokollierungssystem — ef-
fektiv und effizient einsetz-
bar. Um eine angemessenc
Sicherheit etablieren zu kon-
nen, miissen natiirlich samt-
liche Anforderungen und
Vorgaben beziiglich Security,
Compliance und Datenschutz
von der Geschiftsfithrung
vorliegen,

Wie sollte das Unternchmen
so ¢in Projekt anpacken?

Das Interview flihrte Dr. Andreas Bergler

Kocn: Es sollte nachvollzichen,

wie die Geschiftsprozesse
laufen, welche Daten dabei
bewegt werden und welche
Mitarbeiter daran beteiligt
sind. Die Ausgangsfrage hier:
Wie kritisch sind die einzel-
nen Datenbestinde fiir Secu-
rity, Compliance und den Da-
tenschutz? Diese Frage lisst
sich nur aus geschiftlicher
Sicht beantworten. Denn nur
hier kénnen mogliche Sicher-
heitsmiingel zu finanziellen
Risiken in Beziehung gesetzt
werden, Auch die Wechsel-
wirkungen von Risiken und
deren Gesamtfolgen kénnen
aus dieser Warte besser ana-
lysiert und quantifiziert wer-
den. Aulserdem wird entlang
der Geschiftsprozesse trans-
parent, wer mit geschiftskri-
tischen oder sensiblen Daten
arbeitet, um auch dort den
Sicherheitshebel anzusetzen,
Nur Top-down klart sich das
Bild, wo es Giberhaupt lohnt,
Vorkehrungen zu treffen. Bei
gesetzlichen Vorschriften ist
dies anders. Sie miissen in je-
dem Fall befolgt werden. Die
Vorkehrungen, die getroffen
werden sollten, sind erst ein-
mal nicht technischer Natur,
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Kocr: Neben technischen Events,

I'TB:

KocH:

die auf  Sicherheitsmingel
hinweisen konnen, erweist
sich die Einfithrung bestimm-
ter Prozesse und Regeln als
hilfreich. Es sollte hinterfragt
werden, welche davon bereits
bestehen, welche verdndert
oder erginzt werden sollten
und was fiir einen sichereren
und besser nachvollziehbaren
Umgang mit den Daten ein-
gefiihre werden sollte, Ange-
messenc Prozesse und Regeln
tragen wesentlich zu mehr Se-
curity, Compliance und Da-
tenschutz bei.

Wie findet man die passenden
Kontroll-, Alarmierungs- und
Protokollierungslosungen?
Mit Kenntnis
schutzwiirdigen und risiko-
behafteten  Datenbestinde
kann auf deren Position in-
nerhalb des I'T-Geflechts ge-

der der

schlossen werden. Dadurch
wird klar, welche Systeme als
Event-Geber von
sind, Das konnen innerhalb
derI'T-Infrastrukeur bestimm-
te Applikationen, Dienste,
Datenbasen,  Middleware-
Komponenten, Betriebssys-
teme sowie Netzwerk- und
Netzwerkperipherie-Kompo-
nenten sein. Die wichtigen
Event-Geber sollten in Form
I'T-Landkarte

Interesse

einer doku-
mentiert werden. Andere, fiir
Security, Compliance und
Datenschutz nicht relevanten
Systeme konnen die Projeke-
verantwortlichen — bei
Ausgestaltung einer SIEM-
Losung aussparen.  Diese
iiberlegte und gezielte Vor-
gchensweise wirkt von vorn-
herein einer Flut an Events

der

an der zentralen Konsole ent-
gegen.

Herr Drecker, wie wichtig ist
es, die Fachabteilungen ins
SIEM-Projekt einzubinden?

Dreckir: Diese Einbindung kann

gar nicht hoch genug bewer-
tet werden. Die Fachabtei-
lungen kennen am  besten
ihre Datenbestinde, die da-
mit verbundenen Sicherheits-
risiken sowie ihre Security-,
Compliance- und  Daten-
schutzauflagen.  AuBerdem
entscheidet sich in den Fach-
abteilungen, in welcher Qua-
litat kiinftig die Einhaltung
dieser Auflagen um- und
durchgesetzt wird. Natiirlich
setzt die Einbindung aller
Fachabteilungen, die an Secu-
rity, Compliance und Daten-
schutz mitwirken, im Pro-
iektverlauf eine professionelle
Koordination und eine per-
manente Priifung der Zwi-
schenergebnisse voraus. Eine
dieser Fachabteilungen ist
der I'T-Bereich, in dessen Ob-
hut kiinfrig das STEM-System
stehen wird.

Inwieweit unterscheidet sich
die Einbindung der I'T-Ab-
teilung von der anderer Fach-
abteilungen?

Drecker: Die I'T-Abteilung sollee

erst ins Projekt involviert
werden, wenn das gesamte
fachliche Konzept steht und
der Zuschnitt der kiinfrigen
SIEM-Losung  bekannt ist.
Dann sollten auch hier die
Prozesseigner bestimmt und
entlang der Prozesse ange-
ordnet werden. Nur so ver-
schaffen sich die Projektver-
antwortlichen ein genaues
Bild dartiber, wer an welchen
Informations- und Alarmie-
rungsprozessen  mitwirken
soll. Das ist allerdings nur
moglich, wenn zuvor genau
festgelegt worden ist, welche
Events, daneben Transaktion-
en und Aktivitaten, tber-
wacht und  protokolliert
werden sollen. Die zuvor ent-
wickelte I'T-Landkarte far

einen bedarfsgerechten Zu-
schnitt der SIEM-Losung -
soviel wie notwendig, aber
nicht mehr als nétig — leiscet
dafiir hervorragende Dienste.
Dariiber hinaus empfehle ich,
Alarmierungsregeln fiir be-
sonders kritische Ereignisse
festzulegen und zu dokumen-
ticren. Das steigert spiter,
dann, wenn es darauf an-
kommt, nochmals den Durch-
blick an der Konsole und die
Reaktionsgeschwindigkeit
beim Risiko-Ausschluss. Na-
tiirlich sollte die Produktent-
scheidung  fiir das SIEM-
Toolset erst dann getroffen
werden, wenn der gesamte
Losungszuschnite steht, also
das technische Bedarfsprofil
genau bekannt ist. Das er-
spart unnotige Investitionen,
pestaltet  den  Betricbsauf-
wand so gering wie moglich
und trigt zur Investitions-
sicherung bei,

[T Was macht die SIEM-Losung

mit ihren Werkzeugen zu
verlisslichen  Friih-
warnsystem und zu einer re-
visionssicheren Protokollie-
rungsinstanz?

einem

Dricrir: Dadurch, dass die Ana-

lysen und Auswertungen di-
rekt ins Kontrollsystem mit
den dort hinterlegeen Sicher-
heits-, Compliance- und Da-
tenschutzregeln — einflielSen,
entsteht  automatisch
Frithwarnsystem. Uber die
Zeit erstellt so die SIEM-Lo-
sung cine umfassende Proto-

ein

kollierung und eine revisions-
sichere  Ablage. Die  fiir
Security, Compliance und
Datenschutz angesammelten,
aussagekriftigen  Informa-
tionen kénnen dartiber hin-
aus in Form eines Langzeit-
archivs — fir  historische
Analysen und Auswertungen
herangezogen werden, [
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SIEM-Systeme
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passgenau auf

% die Unterneh-
mensbediirfnisse
zugeschnitten
werden, bevor
die Produktent-
scheidung selbst
ansteht.
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