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Top-Down zu mehr Sicherheit

Sicherheit, Compliance und Datenschutz gewinnen fiir Unternehmen an Bedeutung.
Werden die drei Flanken nicht hinreichend gedeckt, drohen mittel- oder unmittelbar
geschaftliche Nachteile und Schéaden.
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> Eine wohldurchdachte Kontroll- und
Alarmicrungslosung triigt im Unternch-
men zu mehr Sicherheit, Compliance und
Datenschutz und somit zur Abwendung
finanzieller Schiiden bei. I'T-DIRECTOR
unterhielt sich mit Alfred Koch, Senior
Manager I'T Advisory bei KPMG, und
Norbert Drecker, Geschiiftsfiihrer von
Twinsec, tiber die daltir ndtige Grundvor-
aussetzung: den richtigen Zuschnitt der
Komplettlosung.

[T-DIRECTOR: Mit welchen Schwierigkeiten se-
hen sich Unternehmen bei der Errichiung
cines Kontroll- und Alarmierungssysienis
konfrontiert?

A. Koch: Mit fortschreitender Automatisic-
rung von Prozessen und dem Einsatz von
Maschine-zu-Maschine-Komponenten
(M2M) zur Steuerung von Abliufen ver-
indern sich in der Regel die Rahmenbe-
dingen fiir die Sicherheits-, Compliance-
und Datenschutzsysteme. Eine technische
Kontroll- und Alarmierungslosung kann
hier sicher einen wertvollen Beitrag zur
effizienten Gestaltung leisten. Dies jedoch
nur, wenn es gelingt, sic in vorhandene
Sicherheits- und Kontrollstrukturen zu integrieren.
[T-DIRECTOR: K'Ginreen Sie konkreter werden?

A. Koch: Bei wesentlichen Prozessiinderungen sollte zu-
niichst untersucht werden, welche neuen bzw. veriin-
derten Risiken sich ergeben und welche Auswirkungen
sic aul Governance, Prozesse und Regelwerke der un-
ternchmensinternen Kontroll- und Uberwachungssys-
teme haben. Im niichsten Schritt kann dann entschie-
den werden, welche Anpassungen und Ergiinzungen
der Sicherheits-, Compliance- und Datenschutzmal3-
nahmen erforderlich sind und ob der Einsatz einer
technischen Kontroll- und Alarmicrungslosung wie
SIEM (Security Information and Event Management)
zielltihrend ist.
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Afred Koch, scnior Manager
I'T" Advisory bei KPMG

Norbert Drecker, Gescheits-

[tihrer von Tivinsec

[T-DIRECTOR: Wie sollten Unternehmen ihr
Projelct vor diesem Hintergrund aufziehen?
A Koch: Nutzen und Qualitit einer SIEM-
Losung hiingen davon ab, ob aus der Flut
an I'T-Ereignissen und I'T-Transaktionen
genau die fiir das Unternehmen relevan-
fen Ereignisse tiberwacht, protokolliert
und gemeldet werden. Dies gelingl am
besten, wenn die Projektverantwortlichen
sowohl {iber ein klares Verstindnis der
Geschiiltsprozesse und der mit dem Ge-
schiiltsmodell und den Prozessen verbun-
denen Risikopotentiale verfligen und
Klarheit hinsichtlich zu erfiillender ge-
selzlicher Anforderungen und Auflagen
besteht.

IT-DIRECTOR: [rwvicweil profitieren Unterneh-
men von der Top-Down-Vorgehensweise?
A. Koch: Sie beugen so einer Informationsflut
aus der I'T heraus vor. Die kiinltigen Ana-
lysen, Auswertungen und Reaktionen ori-
entieren sich eng an den Geschiiftsprozes-
sen. Genau hier entscheidet sich, in wel-
chem Malf} das Unternehmen von den zu
etablierenden Sicherheits-, Compliance-
und DatenschutzmaBnahmen profitiert.
Eine angemessene Gewichtung und Dimensionierung
aller drei Siulen - Prozesse, Regeln, I'T-Informationen
—und eine insgesamt fiir die Verantwortlichen transpa-
rente Kontroll- und Alarmierungslosung sind weitere
Vorteile der Top-Down-Vorgehensweise,

IT-DIRECTOR: Bedeutet Top-Down auch, dass das Projeki bei
der Geschdftsfiihirung aufgehdangt werden sollte?

A. Koch: Unbedingt. Geschiftsstrategien und Businessplii-
ne haben wesentlichen Einfluss aul die Risikobewer-
tung und auf eine angemessene Auspriigung der Sicher-
heits-, Compliance- und Datenschutzmafinahmen. Das
Vorhaben ist also buchstiiblich ein strategisches Pro-
jekt, bei dem direkt an die Unternehmensfithrung be-
richtet werden sollte.
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IT-DIRECTOR: Nicht jede Mafnalime
wird lohnen. Investitionen auf
der einen Seite und der Nulzen
auf der anderen miissen in ci-
nem budgetvertraglichen Ver-
hdltnis stehen. Wie kommen
Unternehmen diesem Nulzen
am besten auf die Spur?

A Koch: Auch daftir ist die skiz-
zierte Top-Down-Vorgehensweise der richtige Ansatz.
Uber die Geschiiftsprozesse konnen betriebswirt-
schaftliche Kriterien [tr die Bemessung und Bewer-
tung des Sicherheits-, Compliance- und Datenschutz-
nutzens herangezogen werden. Noch mehr: Entlang
der Geschiiftsprozesse kénnen auch die Wechselwir-
kungen potentieller Risiken ermessen und beurteilt
werden. Top-Down wird also deutlich, welche Risiken
[Gr das Unternechmen relevant sind und welche ledig-
lich geringe Schadenspotentiale bergen. So erhilt die
Kontroll- und Alarmierungslosung cinen schlanken,
wirtschaftlichen und rentablen Zuschnitt, weil nur
handleste Risiken und Wechselrisiken angepackt wer-
den. Bei gesetzlichen Vorschriften ist dies anders. De-
ren Einhaltung ist vom Unternehmen durch geecignete
Prozesse, Regeln sowie Kontroll- und Uberwachungs-

bewertung.”
Mfred Koch von kPMmG

mechanismen in jedem Fall sicherzustellen.

IT-DIRECTOR: FHerr Drecker, plddieren auch Sie fiir die Top-
Down-Vorgehensweise?

N. Drecker: Ja. Gerade bei Sicherheit, Compliance und Da-
tenschutz mit oft nur mittelbarem geschiftlichen Nut-
zen sollten die Investitionen einer betriebswirtschaftli-
chen Bewertung standhalten. Werden zu viele Prozes-
se, Regeln und I'T-Informationsgeber etablier(, gehen
spiiter im Betrieb nicht nur der Uberblick und die Aus-
sageldhigkeit verloren. Das Kontroll- und Alarmie-
rungssystem wird dadurch auch zu kostspielig und
pllegeaulwendig. Anders mit dem Top-Down-Ansatz:
Alle Risiken und deren potentiellen Folgen kénnen aus
kaulminnischer Sicht bemessen und bewertet werden.
AnschlieBend kann man einzel-
ne Risiken bewerten, angehen
oder schlicht akzeptieren. Es
konnen angemessene Policies
zur Kompensation der Risiken
aufgesetzt oder Malinahmen
zur Kontrolle der Risiken einge-
flihrt werden.

[T-DIRECTOR: [rnwvieweit sollten die
Fachabteilungen bei derartigen
Projekt mitwirken?

,Geschaftsstrategien
und Businessplane
haben wesentlichen
Einfluss auf die Risiko-

+Werden zu viele
Prozesse, Regeln und
IT-Informationsgeber
etabliert, geht spater
im Betrieb der Uber-

blick verloren.”
Norbert Drecker, Tivinsee-Geschaftsfiihrer
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N. Drecker: Thre Beteiligung an die-
sen Projekten ist unverzichtbar.
Die Fachverantwortlichen ken-
nen den Status quo sowie das
Anforderungsprofil [tir mehr
Sicherheit, Compliance und Da-
tenschutz innerhalb ihres Wir-
kungsbereichs am besten. Nicht
-technische Prozesse und Re-
geln fallen ebenfalls in ihre Zustindigkeit. Uber die
Fachabteilungen wird das tatséichliche Risiko- und Be-
drohungspotential im Unternchmen deutlich. Die Pro-
zesseigner, die bei RegelverstoBBen alarmiert werden
miissen, sind ebenfalls in den Fachabteilungen angesie-
delt. AuBBerdem ist eine tibergreifende Koordination
von Prozessen und Regeln nur in enger Projekizusam-
menarbeit mit den Fachabteilungen moglich, die an
den jeweiligen Geschiiftsprozessen mitwirken.
IT-DIRECTOR: ... wridd die I'T"Abteilung?
N. Drecker; Sic ist cine der Fachabteilungen als Lieferant
[tir System Logs und Ereignisdaten. Auch ihre Rolle als
technischer Unterstiitzer muss Geschiiftsablauf fiir
Geschiiftsablaul nachvollzogen, analysiert und festge-
halten werden. Aul ihre technische Zuarbeit sollte im
Projekt aber erst abgehoben werden, nachdem das
fachliche Konzept einschlieBlich aller erforderlichen
Prozesse und Regeln steht.
[T-DIRECTOR: Welche Technik empfehlen Sie, um dort, wo
erforderlich, die notwendigen System Logs und Ereignis-
daten abzurufen, sie zu analysieren und im Problemfall
aus der I'T heraus per Alarm zu eskalieren?
N. Drecker: STIEM ist daltir der geeignete Losungszuschnitl,
[is [lieBen nur die Log- und Ercignisdaten aus unter-
schiedlichen Systemen und Komponenten ins SIEM-
System ein, die Geschiiltsprozessteile stiitzen. So ent-
steht tiber die Zeit eine revisionssichere Ablage. Diese
kann fiir historische Analysen rund um Sicherheit,
Compliance und den Datenschutz im Sinne der Foren-
sik genutzt werden. Die erhobenen Daten werden auto-
matisch zur Echtzeitiiberwa-
chung analysiert und ausgewer-
tet. Falls ftr Sicherheit, Compli-
ance oder fiir den Datenschutz
kritisch, werden beispielsweise
per E-Mail sofort die richtigen
Personen alarmiert, um weiter-
gehende Analysen durchzulth-
ren und/oder gezielte Malinah-
men zu crgreifen. <
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